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Przedmiot i cel przeprowadzenia oceny dostepnosci cyfrowej strony
internetowej.

Celem przeprowadzenia oceny dostepnosci cyfrowej strony internetowej jest okreslenie poziomu
dostepnosci strony internetowej zgodnie z Metodologig Oceny zgodnosci stron internetowych, ktéra
zostata zaproponowana przez Konsorcjum W3C i zawarta w dokumencie Web Content Accessibility
Guidelines (WCAG) z 05.06.2018 roku. Audyt dostepnosci cyfrowej strony internetowej
przeprowadzany jest z wykorzystaniem metody badawczej opartej na przepisach obowigzujacego
prawa w tym, ustawach i rozporzadzeniach polskich, rozporzadzeniach i dyrektywach Unii
Europejskiej i jest podstawg do sporzadzenia deklaracji dostepnosci strony internetowe;.

1. Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. Rozdziat Il Art. 32 (Dz.U.1997
nr 78 poz. 483);

2. Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych;

3. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/2102 z dnia 26 pazdziernika 2016 r.
w sprawie dostepnosci stron internetowych i mobilnych aplikacji organéw sektora
publicznego (Dz.Urz.UE 2 2.12.2016 L 327/1);

4. Decyzja wykonawcza Komisji (UE) 2018/1523 z dnia 11 pazdziernika 2018 r. ustanawiajaca
wzOr oSwiadczenia w sprawie dostepnosci zgodnie z dyrektywg Parlamentu Europejskiego i
Rady (UE) 2016/2102 w sprawie dostepnosci stron internetowych i mobilnych aplikacji
organodw sektora publicznego (Dz.U.UE.L.2018.256.103).
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1. Postrzegalnos¢ — informacje oraz komponenty interfejsu uzytkownika muszg byc
przedstawione w sposob dostepny dla ich zmystow:

e Alternatywa w postaci tekstu dla kazdej tresci nietekstowej - 1.1

o Kryterium 1.1.1 Tre$¢ nietekstowa
Stan faktyczny: | Obrazy, obrazy petnigce role odnosnikdow nie posiadajg adekwatnego do zawartosci
i celu opisu alternatywnego, alternatywy w postaci tekstu dla tresci nietekstowych.
Skutkuje to ograniczonym dostepem do tresci dla osdéb z niepetnosprawnoscia
wzrokowa.
img class="logo-main scale-with-grid" src="http://pzdgrojec.pl/wp-
content /uploads/2817/87/1logo_black-2.png"” data-retina="http://
pzdgrojec.pl/wp-content/uploads/2617/87/1logo_black-2.png” data-height
65" alt logo black” style="max- helght 6Bpx; == %0
‘ ;? '-—....\“"';_/ Z html style="--pulse-color:#fffc0230;
W \ p: . > » <head>..</head
Koy Py R v <body style="margin: @px; background: #@e@e@e;"” screen_capture_injected="true
img style="-webkit-user-select: none;margin: auto;" src-"http://pzdgrojec.pl/wp-content/
uploads/2019/04/23.png"> == $6
\ m > cstyles.</style
Rekomendacja: | Nalezy zapewnié alternatywe w postaci tekstu dla tresci nietekstowej znajdujgcej sie
na stronie www, np. wprowadzi¢ opisy alternatywne dla obrazéw, obrazéw
petnigcych role odnosnikéw: alt = “//opis”. Pamietajgc przy czym, ze tekst
alternatywny dla tresci nietekstowych powinien by¢ konkretny dla kontekstu strony
i jego przeznaczenia.

e Media zmienne w czasie i ich alternatywa - 1.2

O

Kryterium 1.2.1 Tylko audio lub tylko wideo (nagranie)

Stan faktyczny:

Nie dotyczy. Na stronie internetowej nie zostaty udostepnione multimedia.

o Kryterium 1.2.2 Napisy rozszerzone (nagranie)
Stan faktyczny: | Nie dotyczy. Na stronie internetowej nie zostaty udostepnione multimedia.
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o Kryterium 1.2.3 Audiosdeskrypcje lub tresci alternatywne multimediow (nagranie)

Stan faktyczny: | Nie dotyczy. Na stronie internetowej nie zostaty udostepnione multimedia. |

o Kryterium 1.2.5 Audiodeskrypcja (nagranie)

Stan faktyczny: | Nie dotyczy. Na stronie internetowej nie zostaty udostepnione multimedia.

e Mozliwosc adaptacji — Odpowiednia (zrozumiata) prezentacja zawartosci — 1.3

o Kryterium 1.3.1 Informacje i relacje

Stan faktyczny: | Niepoprawnie wykorzystane nagtowki uzywane dla sekcji oraz  niewtasciwe
wykorzystane semantycznych znacznikéw HTML.
Giv siyic— Limar . LU, e usu
<h2>kWykazy</h2
v<p
 <a class="nopdf” href="http://pzderojec.pl/wp-content/uploads/2828/18/
target="_blank” rel="noopener noreferrer”>.</a
¥ <h2>
* <a class="nopdf” href="http://pzdgrojec.pl/wp-content/uploads/2817/06/
WYKAZ MOSTOW_PZD13-2.pdf" target="_blank"” rel="noopener noreferrer”».</c
"Bilanse"
/h2
¥ sho>
a href="http://pzdgrojec.pl/wp-content/uploads/2619/85/bilans-20818-P7
IST 2818 </a
/h6
h2></h2
h2>Klauzula informacyjna</h2
v <h6> == $6
a href="http://pzdgrojec.pl/klauzula-informacyjna/">Klauzula informac
/6
JEERT:
v<b
i>Remont drogi powiatowej przez wies Diugowola zakonczony.</i: == 50
Rekomendacje: | Kryterium to wymaga przede wszystkim wtasciwego zastosowania semantycznych
znacznikdw HTML, zastosowania nagtéwkéw w wtasciwej kolejnosci oraz etykiet dla
pot formularzy. Jest to niezbedne dla programoéw asystujgcych, np. czytnika ekranu,
aby wiasciwie przeczytac tresci.
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o Kryterium 1.3.2 Zrozumiata kolejnos¢

Stan faktyczny: | Sekwencja czytania tresci na stronie internetowej przez technologie wspomagajace
ma znaczenie (is meaningful) — spetniajac kryterium.

o Kryterium 1.3.3 Wtasciwosci zmystowe

Stan faktyczny: | Elementy nawigacyjne na stronie polegajg tylko na charakterystykach zmystowych
komponentéw.

Rekomendacje: | Elementy nawigacyjne oraz instrukcje nie powinny polega¢ tylko na prostych
komunikatach:
1. dzwieku np. ,DZwiek beep oznacza, ze mozesz przejs¢ dalej”
2. ksztattu: np. ,W celu przejscia dalej klinik w ikone w ksztatcie rombu.”
3. pozycji elementu na stronie internetowej: np. ,przycisk do kontynuowania
znajduje sie po lewej stronie”

o Kryterium 1.3.4 Orientacja

Stan faktyczny: | Tresci na stronie mozliwie sg do wyswietlania zaréwno w ukfadzie pionowym jak
i poziomym — spetniajac kryterium.

o Kryterium 1.3.5 Okreslenie prawidtowej wartosci

Stan faktyczny: | Tekstowe pole formularza nie posiada poprawnie dziatajacej funkcji
autouzupetniania.

¥ <span class="wpcf7-form-control-wrap your-email
input type="email” name="your-email” value size="40" class="wpcf7-form-
control wpcf7-text wpcf7-email wpcf7-validates-as-required wpcfi-validates-
as-email” aria-required="true"” aria-invalid="false == §0
/span

Rekomendacje: | Nalezy przyjag¢ i zmieni¢ taksonomie definicji na zgadng z WCAG 2.1, tak aby
programy klienckie i technologie wspomagajgce mogty przedstawic¢ uzytkownikom cel
danych wejsciowych w rézny sposdb.

6
502700 | 15022301
CERTYFIKAT
Centrum Bezpieczenstwa Informatycznego NIP: 564 144 74 18 tel. (+48) 82 561 13 02
22-300 Krasnystaw REGON: 110670379 e-mail: biuro@cbi24.pl

ul. Okrzei 15/9e BS Krasnystaw 97 8200 0008 2001 0025 6393 0001 www.cbi24.pl



Tytut Sygn.dok
Raport z audytu dostepnosci RAP/2020/RK/11/54
cyfrowej strony internetowej
Adres strony www Wersja | Stron Data
http://pzdgrojec.pl/ 01 | 23 |18.11.2020

e Mozliwosc rozréznienia — Utatwienie percepcji tresci— 1.4

o Kryterium 1.4.1 Uzycie koloru

Stan faktyczny: | Nie zapewniono dostepu do informacji przekazywanych perz réznice w kolorze. To
znaczy przez uzycie koloru, w ktdrym kazdy kolor ma przypisane znaczenie.

Adres email (wymagane)

Temat

Imie i nazwisko (wymagane)

Stan faktyczny: | Jedli informacje s przekazywane przez rdinice koloréw na polu tekstowym
uzytkownicy z wadami wzroku mogg ich nie zrozumie¢. Rekomenduje sie
przekazywanie informacji w kolorze za pomoca innych srodkéw wizualnych.

o Kryterium 1.4.2 Kontrola odtwarzania dzwieku

Stan faktyczny: | Nie dotyczy. Strona internetowa automatycznie nie odtwarza diwieku lub filmu
z Sciezka audio zaraz po wejsciu na strone.

o Kryterium 1.4.3 kontrast (minimainy)

Stan faktyczny: | Kontrast pomiedzy tekstem a ttem nie jest w stosunku 4,5:1.
W dodatku, nie istniejg kontrolki, ktére umozliwiajg przetaczenie strony internetowej
w wysoki kontrast.

Rekomendacje: | Zmiana koloru tekstu, tak aby kontrast pomiedzy ttem a tekstem byt zgodny
z kryterium.

o Kryterium 1.4.4 Zmiana rozmiaru tekstu

Stan faktyczny: | Po zmianie rozmiaréw zawartosci strony do 200%, nie nastepuje utrata zawartosci lub
funkcjonalnosci strony internetowej — spetniajac kryterium.
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o Kryterium 1.4.5 Tekst w postaci grafiki

Stan faktyczny: | Nie wszystkie grafiki w serwisie majg przypisany poprawnie sformutowany opis
alternatywny. W kodzie strony sg elementy HTML stuzace prezentacji.
Rekomendacje: | Rekomenduje sie wprowadzenie poprawnie sformutowanych opiséw alternatywnych.

o Kryterium 1.4.10 Zawijanie tekstu

Stan faktyczny: | Dostep do tresci (zawartosci) strony pomniejszonej do szerokosci 320 px jest mozliwy
bez potrzeby przesuwania poziomo — spetniajac kryterium.

o Kryterium 1.4.11 Kontrast elementéw nietekstowych

Stan faktyczny: | Kontrast koloréw pomiedzy obiektami graficznymi a kolorami przylegajgcymi jest
w stosunku minimum 3:1 - spetniajac kryterium.

o Kryterium 1.4.12 Odstepy w tekscie

Stan faktyczny: | Przy zwiekszeniu odstepdw w tekscie pomiedzy wierszami nastepuje utrata tresci lub
ich funkcjonalnosci.

Ponadmmhidviych tarar medwprat obacaMERsalizowanye hpergpdimie z GALER
samorzadami przy dotacjach z budzetu paristwa.

Rekomendacje: | Kryterium sukcesu to wymaga aby uzytkownicy mogli zastgpi¢ okreslony przez autora
odstepy miedzy tekstami, tak aby poprawi¢ swoje wrazenia z czytania. Odstepy te
wynoszg kolejno:

1. Wysokos¢ linii (odstepy miedzy wierszami) co najmniej 1,5 razy wieksza niz

rozmiar czcionki.

2. Odstepy miedzy literami co najmniej 0,12 razy wieksze niz rozmiar czcionki.

3. Odstepy miedzy akapitami co najmniej 2 razy wieksze niz rozmiar czcionki.

4. Odstepy miedzy wyrazami co najmniej 0,16 razy wieksze niz rozmiar czcionki.

o Kryterium 1.4.13 Tresci spod kursora lub fokusa

Stan faktyczny: | Nie dotyczy. Brak wdrozonych funkcjonalnosci na stronie skutkujgcych wyswietleniem
dodatkowej tresci (np. tooltip), po najechaniu kursorem myszy lub sfokusowaniem
elementu klawiatura.
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do uzycia.

2. Funkcjonalnosé¢ — komponenty interfejsu uzytkownika oraz nawigacja musza by¢ mozliwe

o Dostepnos¢ z klawiatury — 2.1

o Kryterium 2.1.1 Klawiatura

Stan faktyczny:

Cata funkcjonalnos¢ tresci na stronie internetowej mozna obstugiwa¢ za pomoca
interfejsu klawiatury — spetniajgc kryterium.

o Kryterium 2.1.2 Brak putapki na klawiature

Stan faktyczny:

Tre$¢ na stronie internetowe] nie ,uwiezi” fokusa klawiatury — spetniajgc dane
kryterium.

o Kryterium 2.1.4 Jednoliterowe skréty klawiszowe

Stan faktyczny:

Nie dotyczy. Na stronie nie zostaly zaimplementowane jednoliterowe skroty
klawiszowe.

o Wystarczajgca ilosé czasu — 2.2

o Kryterium 2.2.1 Mozliwos¢ dostosowania czasu

Stan faktyczny:

Nie dotyczy. Strona internetowa nie wprowadza czasowych limitéw na wykonanie
czynnosci bez niespodziewanych zmian tresci.

o Kryterium 2.2.2 Wstrzymywanie (pauza), zatrzymywanie, ukrywanie

Stan faktyczny: | W przypadku, przenoszenia, migania, przewijania lub automatycznej aktualizacji
informacji na stronie internetowej, nie zostaty wdrozone narzedzia pozwalajgce na
wstrzymywanie, zatrzymywanie i ukrywanie tresci.
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Rekomendacje: | Celem tego kryterium sukcesu jest unikniecie rozpraszania uwagi uzytkownikéw
podczas interakcji ze strong internetowa. Rekomenduje sie wprowadzenie
mechanizméw pozwalajagcych na pauzowanie, zatrzymywanie i ukrywanie
zmieniajgcych sie tresci za wyjatkiem sytuacji, w ktérych zmiana tresci jest niezbedna
czescig funkcjonalnosci.

e Atak padaczki - Migotanie — 2.3

o Kryterium 2.3.1 Trzy btyski lub wartos$¢ ponizej progu

Stan faktyczny: | Nie dotyczy. Brak elementdéw na stronie, ktére migajg wiecej niz 3 razy na sekunde
i zawierajg duzo czerwieni.

e Mozliwos¢ nawigacji — 2.4

o Kryterium 2.4.1 Mozliwos¢ pominiecia blokéw

Stan faktyczny: | Na stronie nie istniejg mechanizmy utatwiajace nawigacje pomiedzy powtarzajgcymi
sie elementami. Na kazdej stronienie nie znajduje sie przynajmniej jeden nagtéwek
hi.

Rekomendacje: | Rekomenduje sie wprowadzenie, niekoniecznie widocznych w przegladarce
mechanizméw pozwalajacych na szybkie przechodzenie pomiedzy blokami np.
w formie:

<a name="goéra" id="top"></a

<ul class="nav">

<li><a href="#nazwa" tabindex="1">Przejdz do XYZ</a></li>

<li><a href="#nazwa" tabindex="2">Przejdz do XYZ</a></li>

<li><a href="#nazwa" tabindex="3">Przejdz do XYZ</a></li>

</ul>

Wprowadzenie na kazdej stronie poprawnie sformutowanego nagtéwka h1.

o Kryterium 2.4.2 Tytut stron

Stan faktyczny: | Strona internetowa posiada tytut opisowy i informacyjny moéwigcy o jej temacie lub
celu — spetniajac kryterium.

<tit1e>Eomuni|{aty &#8211; PZD &#8211; Grojec</titles
.. - - 1 . . -

<title>Kontakt &#8211; PZD &#8211; Grojec</titles
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o Kryterium 2.4.3 Kolejnos¢ fokusu

Stan faktyczny:

Uzytkownicy poruszajgc sie sekwencyjnie po tresci, napotykajg informacje
w kolejnosci zgodnej ze znaczeniem tresci i mogg byé one obstugiwane za pomocg
klawiatury — spetniajac kryterium.

o Kryterium 2.4.4 Cel linku (w kontekscie)

Stan faktyczny: | W przypadku otwarcia nowego okna lub karty przegladarki na stronie nie znajduje sie
dostepna dla kazdego, zrozumiata informacja o otwarciu nowego okna przegladarki.
Bilanse i
T Bilans JST 2018
Klauzula
informacyjna
Klauzula Informacyjna RODO
@ Pobierz[docx], @Pobferz{pdﬂ
Whniosek - awaryjnego zajecia pasa drogowego na prowadzenie robét
@ Pobierz[docx], @Pobr’erz{pdﬁ
Whniosek - celu zajecia pasa drogowego pod reklamy
@ Pobierz{docx], @Pobr‘erz{pdﬂ
Rekomendacje: | W przypadku gdy po kliknieciu w ktdrys z elementéw otwiera sie nowe okno lub
nowa karta przegladarki, w bezposredniej bliskosci, lub wewnatrz samego kliknietego
elementu, albo w wartosci atrybutu ,title”, albo w inny sposéb na stronie powinna
znajdowac sie dostepna dla kazdego, zrozumiata informacja o otwarciu nowego okna
przegladarki.
Dobrg praktyka jest zamieszczaé réwniez informacje o rozmiarze dokumentu: Nazwa
dokumentu (100 KB, PDF).

o Kryterium 2.4.5 Wiele sposobdéw na zlokalizowanie strony

Stan faktyczny:

Brak mozliwosci zlokalizowania, znalezienia podstron za pomocg mapy podstron lub
wyszukiwarki.

Rekomendacje: | Wprowadzenie na stronie aktualnej mapy strony badz wyszukiwarki.
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o Kryterium 2.4.6 Nagtowki i etykiety

Stan faktyczny: | Na stronie internetowej nagtéwki stron <h.> sg opisane zgodnie z ich zawartoscig
oraz opisy te nie sg duplikowane w pozostatych nagtéwkach — spetniajac kryterium.

o Kryterium 2.4.7 Widoczny fokus

Stan faktyczny: | Podczas nawigacji klawiaturg brak jest widocznego fokusu aktualnie zaznaczonego
elementu.

KOMUNIKATY AKTY PRAWNE KAMERY MAPA POWIATU GALERIA DO POBRANIA KONTAKT

Rekomendacje: | Kazdy interfejs uzytkownika obstugiwany za pomoca klawiatury ma tryb dziatania,
w ktdrym widoczny jest wskaznik fokusu klawiatury — spetniajgc kryterium.

e Sposoby wprowadzania danych — 2.5

o Kryterium 2.5.1 Gesty punktowe

Stan faktyczny: | Nie dotyczy, do uzytku strony niepotrzebne sg gesty wielopunktowe, wyjatkiem sg
sytuacje kiedy konkretna funkcjonalnos¢ oparta jest o gest wielopunktowy.

o Kryterium 2.5.2 Anulowanie klikniecia

Stan faktyczny: | Na stronie internetowej wprowadzono narzedzia zapobiegajace przypadkowym lub
btednym wprowadzeniom wskaznika, tak aby osoby niepetnosprawne nie mogty
niechcacy zainicjowa¢ zdarzenia dotykowego lub przypadkowego uzycia myszy —
spetniajac kryterium.

o Kryterium 2.5.3 Etykieta w nazwie

Stan faktyczny: | Wyswietlana w interfejsie etykieta jest zgodng z etykietg dostepng dla technologii
asystujacych.

o Kryterium 2.5.4 Aktywowanie ruchem

Stan faktyczny: | Nie dotyczy. Na stronie internetowej brak funkcjonalnosci, ktéra jest uruchamiana
poprzez poruszanie urzgdzeniem.
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3. Zrozumiatosc — Informacje oraz obstuga interfejsu uzytkownika musza by¢ zrozumiate.

o Mozliwos¢ odczytania: Tre$¢ powinna by¢ zrozumiata i mozliwa do odczytania 3.1

o Kryterium 3.1.1 Jezyk strony

Stan faktyczny: | Na stronie internetowej zostat okreslony gtéwny jezyk strony za pomoca atrybutu
<lang> — spetniajac kryterium.

<html class="no-js" lang="pl-PL">

o Kryterium 3.1.2 Jezyk czesci

Stan faktyczny: | Nie dotyczy. Na stronie nie zachodzi zmiana jezyka — strona uzywa jednego jezyka,
polskiego.

e Przewidywalnosc: Strony internetowe powinny otwierac sie i dziata¢ w przewidywalny
sposob 3.2

o Kryterium 3.2.1 Po oznaczeniu fokusem

Stan faktyczny: | Zaden element interfejsu uzytkownika po otrzymaniu fokusu nie zmienia swojego
kontekstu — spetniajgc kryterium.

o Kryterium 3.2.2 Podczas wprowadzania danych

Stan faktyczny: | Na stronie nie stosuje sie mechanizméw, ktére przy zmianie ustawien interfejsu
uzytkownika powodujg automatyczng zmiane kontekstu — spetniajgc kryterium.

o Kryterium 3.2.3 Konsekwentna nawigacja

Stan faktyczny: | Mechanizmy nawigacyjne serwisu powtarzajg sie na podstronach, wystepujac
w wzglednie tej samej kolejnosci— spetniajgc kryterium.

o Kryterium 3.2.4 Konsekwentna identyfikacja

Stan faktyczny: | Te same elementy znajdujace sie na wielu podstronach strony internetowe] s3
identyfikowane w spéjny sposdb — spetniajgc kryterium.
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e Pomoc przy wprowadzaniu informacji. Obecne jest wsparcie dla uzytkownika, tak aby mégt
unikna¢ btedéw lub je skorygowac 3.3

o Kryterium 3.3.1 Identyfikacja btedu

Stan faktyczny: | Formularze na stronie udostepniajg funkcjonalno$¢ w postaci weryfikacji
poprawnosci wprowadzania danych oraz istnieje mechanizm informujacy
uzytkownika o niepoprawnie wypetnionym polu formularza — spetniajac kryterium.

Imie i nazwisko (wymagane)

Adres email (wymagane)

Temat

o Kryterium 3.3.2 Etykiety lub instrukcje

Stan faktyczny: | Etykiety lub instrukcje sg dostarczane, gdy tres¢ wymaga wprowadzania danych np.
do pdl formularzy — spetniajgc kryterium.

o Kryterium 3.3.3 Sugestie korekty btedow

Stan faktyczny: | W przypadku pojawienia sie btedéw w danych wpisanych w formularzu nie pojawia
sie informacja sugerujgca sposéb w jaki mozna ponownie, poprawnie wpisac te dane.

Imie i nazwisko (wymagane)

Adres email (wymagane)

Temat

Rekomendacje: | Wprowadzenie instrukcji, w ktdrej zawarte sg jednoznaczne rady co do tego, jak
nalezy wpisywa¢ dane do pél formularza.
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o Kryterium 3.3.4 Zapobieganie btedom (kontekst prawny, finansowy, zwigzany z
podawaniem danych)

Stan faktyczny: | Nie dotyczy. Na stronie internetowe] nie przewidziano mozliwosci spowodowania
zobowigzan prawnych lub finansowych.

4. Kompatybilnos¢ — Tres¢ musi byc solidnie opublikowana, tak by mogta by¢ skutecznie
interpretowana przez réznego rodzaju oprogramowania uzytkownika, w tym technologie

wspomagajace.

e Kompatybilnos¢ — zmaksymalizowanie kompatybilnosci z obecnymi oraz przysztymi
programami uzytkownikéw, w tym z technologiami wspomagajacymi - 4.1

o Kryterium 4.1.1 Parsowanie

Stan faktyczny: | Kod strony internetowej nie jest wolny od btedéw:

Blad : atrybut screen_capture_injectednie jest obecnie dozwolony w elemencie body.

Z wiersza 275 , kolumna 1 ; do wiersza 275 , kolumny 400

body -->E]<body class="home page-template-default page page-id-2257 color-custom style-default
button-flat la...er-copy-center mobile-tb-hide mobile-mini-mr-Il be-1786 nice-scroll"
screen_capture_injected="true">

Btad : atrybut srcnie jest obecnie dozwolony w elemencie div.

Z wiersza 379 , kolumna 588 ; do wiersza 379 , kolumna 1067

ina="">--><div class="tp-bgimg defaultimg " data-bgcolor="undefined" style="background-repeat: no-
repeat; back...//pzdgrojec.pl/wp-content/uploads/2017/11/24F8FE3E-B5D6-4A9E-AA84-
OCFA5EOQ0A06C5-e1512556227735.jpeg"></div>

Blad : CSS font-size:: tylko Omoze by¢ plikiem unit. Musisz umiesci¢ jednostke po swoim
numerze.

W wierszu 588 , kolumna 913 ; do wiersza 588 , kolumna 978

ault.css"><div id="mvcwid" style="font-size:2; text-align:Left;color:#222;">

Blad : atrybut w elemencie jest przestarzata. zamiast tego uzyj CsSs .widthtable

Z wiersza 591 , kolumna 10 ; do wiersza 591 , kolumna 29

© <table width="100%">
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Btad : nieprawidtowa warto$¢ atrybutu widthelementu img: pusty cigg nie jest prawidtowg
nieujemng liczbg catkowita.

Z wiersza 601 , kolumna 190 ; do wiersza 601 , kolumny 308

_wrapper"><img src="http://pzdgrojec.pl/wp-content/uploads/2015/06/ustawy.png" class="scale-with-
grid" alt="" width="" height="">
Btad : nieprawidtowa wartos¢ atrybutu heightelementu img: pusty cigg nie jest prawidtowg
nieujemng liczbg catkowita.

Z wiersza 601 , kolumna 190 ; do wiersza 601 , kolumny 308

_wrapper"><img src="http://pzdgrojec.pl/wp-content/uploads/2015/06/ustawy.png" class="scale-with-
grid" alt="" width="" height="">
Biad : CSS bottom:: nieznany wymiar.

Z wiersza 717 , kolumna 425 ; do wiersza 717 , kolumny 573

div></div><img class="sgpb-background-image-3115" src="http://pzdgrojec.pl/wp-
content/uploads/2020/10/PZDCOVID.png" style="position: fixed; bottom: -1e+13px;">

Biad : element stylenie moze by¢ elementem podrzednym elementu bodyw tym

kontekscie. (Pomijanie dalszych btedéw z tego poddrzewa).

Z wiersza 719 , kolumna 38 ; do wiersza 719 , kolumna 44

div></div><style>.tb_bu
Blad : atrybut zostat okreslony, ale element nie jest wtasciwoscig kazdego
elementu.itemprop

Z wiersza 370 , kolumna 4 ; do wiersza 370 , kolumna 59

p"> <div class="entry-content" itemprop="mainContentOfPage">

Rekomendacje: | Wprowadzenie zmian pozwalajgcych na unikniecie btedéw w kodzie HTML. Elementy
powinny by¢ zagniezdzone zgodnie z ich specyfikacjami, nie zawierajgc zduplikowanych
atrybutéw, tak aby wszelkie identyfikatory byty unikalne.

o Kryterium 4.1.2 Nawa, rola, wartos¢

Stan faktyczny: | Na stronie sg btedy walidacji i przestarzate, nieuzywane elementy HTML.

Rekomendacje: | Zmiany w kodzie strony, aby wyeliminowac btedy walidacji.
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o Kryterium 4.1.3 Komunikaty o stanie

Stan faktyczny:

Strona internetowa wyswietla wazne komunikaty, na ktére nie jest przenoszony

focus, ktére nie sg odczytywane przez czytniki ekrandw.

Szanowni Panstwo,

w zwiazku z aktualng sytuacja epidemiologiczna oraz szybkim rozprzestrzenianiem si¢ na terenie Polski
pandemii COVID -19 uprzejmie informujemy, ze od dn. 28.10.2020 r. do odwolania.
PZD w Grojcu wprowadza ograniczenia w obsiudze petentow. Wszelkie sprawy urzedowe prosimy kierowac

za pomocy :

. Poczty tradycyjnej : Odrzywolek 8a, 05-622 Belsk Duzy
. Poczty elektronicznej : sekretariat@pzdgrojec.pl

. Telefonicznie : (48) 661-02-62 , fax : (48) 664-64-65

L S S N

. Poprzez zlozenie wniosku do urny (znajdujacej sie przy drzwiach wejsciowych)

. W uzasadnionych, skomplikowanych przypadkach mozliwe jest uméwienie spotkania telefonicznie.

Za utrudnienia przepraszamy.

POWIATOWY

Rekomendacje:

Wprowadzenie zmian polegajacych na umozliwienie czytnikom ekranu, odczytywanie
tresci z komunikatdw pojawiajgcych sie na stronie internetowej np. za pomoca

atrybutéw ARIA.
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5. Raport skanowania

Raport skanowania

78912 - Joomla! Niewspierana wersja

Streszczenie

Na zdalnym hoscie znajduje sie niewspierana wersji Joomla!

Opis

Zgodnie z numerem wersji, Joomla! nie jest juz wspierana. Brak wsparcia oznacza, ze zadne nowe
aktualizacje zabezpieczen nie sg juz dostarczane. W rezultacie prawdopodobnie oprogramowanie
zawiera luki w zabezpieczeniach.

Zobacz takze

https://developer.joomla.org/news/586-joomla-development-strategy.html
https://docs.joomla.org/Category:Version History

Rozwigzanie

Aktualizacja do aktualnie wspieranej wers;ji.

Poziom ryzyka

Krytyczny

Hosty

pzdgrojec.pl (tcp/80)
URL : http://pzdgrojec.pl/old
Installed version : 1.5.15
Supported versions : 3.8.x

pzdgrojec.pl (tcp/443)
URL : https://pzdgrojec.pl/old
Installed version : 1.5.15
Supported versions : 3.8.x

Streszczenie

Debugowanie jest wtgczona na zdalnym hoscie.

Opis

Mozliwe jest wystanie instrukcji debugowania zdalnego skrypty ASP. Osoba atakujgca moze to
wykorzystaé w celu dokonania zmian w czasie wykonywania zdalnego skryptu.

Zobacz takze

http://www.nessus.org/u?2d999af3

Rozwigzanie

Upewnienie sie, ze debugowanie jest wytgczone lub jest uzywane tylko przez uzytkownikéw uwie-
rzytelnionych.

Poziom ryzyka

Sredni
Hosty
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The request

DEBUG /default.aspx HTTP/1.1

Host: pzdgrojec.pl:1443

Accept-Charset: iso-8859-1,utf-8;9=0.9,*;9=0.1

Accept-Language: en

Command: stop-debug

Connection: Keep-Alive

User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0)
Pragma: no-cache

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, image/png, */*

Produces the following output :
HTTP/1.1 200 OK

Content-Type: text/html; charset=utf-8
Server: Microsoft-IIS/8.0
X-Powered-By: ASP.NET

Date: Mon, 19 Oct 2020 13:25:42 GMT
Content-Length: 2

OK

Streszczenie

Zdalny serwer stron internetowych nie wymusza stosowania HSTS.

Opis

Zdalny serwer HTTPS nie wymusza stosowania HTTP Strict Transport Security (HSTS). Brak HSTS
umozliwia ataki typu downgrade, SSL-stripping man-in-the-middle i ostabia ochrone ciasteczek
przed atakami cookie-hijacking.

Zobacz takze

https://tools.ietf.org/html/rfc6797

Rozwiazanie

Konfiguracja serwera w celu uzywania HSTS.

Poziom ryzyka

Sredni

Hosty

The remote HTTPS server does not send the HTTP
""Strict-Transport-Security"" header.

The remote HTTPS server does not send the HTTP
""Strict-Transport-Security"" header.

Streszczenie

Aplikacja webowa podatna na atak typu Clickjacking.

Opis

Zdalny serwer sieci web nie ustawia opcji X-Frame w nagtéwku we wszystkich odpowiedziach.
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Moze to potencjalnie narazi¢ klienta na atak typu clickjacking lub Ul Redress. Jesli osoba atakujaca
naktoni uzytkownika do klikniecia we wskazany obszar, moze to doprowadzi¢ do wykonania zto-
sliwych transakcji.
Zobacz takze
http://www.nessus.org/u?399b1f56

https://www.owasp.org/index.php/Clickjacking Defense Cheat Sheet

https://en.wikipedia.org/wiki/Clickjacking

Rozwigzanie
Ustawienie w odpowiedziach opcji nagtéwka X-Frame.
Poziom ryzyka
Sredni
Hosty

The following pages do not use a clickjacking mitigation response header and con-
tain a clickable event

roku

http:
http:
http:
http:
http:
http:
http:
http:

http

http

/

http:
http:
http:

//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec

://pzdgrojec
http:
http:
http:
http:

//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec

://pzdgrojec
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:
http:

//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec

//pzdgrojec
//pzdgrojec
//pzdgrojec

.pl/

.pl/10-11-2017r-dniem-wolnym/
.pl/bilans-jst-za-rok-2018-2/
.pl/bilans-jst-za-rok-2018/
.pl/category/komunikaty/
.pl/category/komunikaty/page/2/
.pl/category/komunikaty/page/3/
.pl/category/komunikaty/page/4/
.pl/category/komunikaty/page/6/
.pl/category/komunikaty/page/7/

.pl/do-pobrania/
.pl/dzien-wolny-od-pracy-w-pzd-grojec/
.pl/galeria/
.pl/inwestycje-drogowe-zrealizowane-w-2015-roku/
.pl/inwestycje-drogowe-zrealizowane-w-2016-roku/
.pl/kamery/

.pl/klauzula-informacyjna/
.pl/kolejne-odbiory-za—-nami/

.pl/kontakt/

.pl/mapa-powiatu/
.pl/nowa-odslona-witryny-www-pzdgrojec-pl/
.pl/ogloszenie-o-przetargu-nieograniczonym/
.pl/pogoda-sprzyja-drogowcom/
.pl/ponad-24-mln-zlotych-na-remont-drog-powiatowych/
.pl/portfolio-item/inwestycje-drogowe-zrealizowane-w-2015-

.pl/portfolio-item/zakup-uzywanego-samochodu-ciezarowego/
.pl/portfolio-item/zakup-uzywanej-koparki-kolowe]j/
.pl/przebudowa-drogi-powiatowej-nr-1617w-bledow-wilkow-ze-

wzgledu-na-budowe-chodnika-w-bledowie/
- http://pzdgrojec.pl/przebudowa-drogi-powiatowej-nr-1690w-zdzary-domaniewice-
w-miejscowosci-zdzary/
- http://pzdgrojec.pl/przetarg-nieograniczony-na-sprzedaz-uzywanego-samochodu-
osobowego-marki-fiat-seicento/

- http://pzdgrojec.pl/ruszyla-przebudowa-dp-1604w-szczesna-rozce—-1-dp-1605w—

zalacze-zalesie/

- http://pzdgrojec.pl/trwaja-prace-na-najwiekszych-tegorocznych-robotach/

- http://pzdgrojec.pl/ustawy/
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- http://pzdgrojec

michrow-2/

- http://pzdgrojec

michrow-3/

- http://pzdgrojec

michrow-4/

- http://pzdgrojec

michrow-5-2/

- http://pzdgrojec

michrow-5/

mich

http://pzdgrojec

row/

http://pzdgrojec
http://pzdgrojec
http://pzdgrojec
http://pzdgrojec

przebudowe-drog-powiatowych/
- http://pzdgrojec.pl/zimowe-utrzymanie-drog-w-sezonie-20172018/

.pl/utrudnienia-na-moscie-w-glowczynie/
.pl/zakup-uzywanego-samochodu-ciezarowego-wywrotki-6x4/
.pl/zakup-uzywanej-koparki-kolowe7j/
.pl/zapraszamy-do-wziecia-udzialu-w-przetargach-na-

.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-
.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-
.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-
.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-
.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-

.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-

The following pages do not use a clickjacking mitigation response header and con-

tain a clickable event

https:
https:
https:

https

https

//pzdgrojec
//pzdgrojec
//pzdgrojec

://pzdgrojec
https:
https:
https:
https:
https:
https:
https:
https:
https:
https:
https:

//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec

://pzdgrojec
https:
https:
https:
https:
https:
https:
https:
https:
https:
https:

//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec
//pzdgrojec

.pl/
.pl/10-11-2017r-dniem-wolnym/
.pl/bilans-jst-za-rok-2018-2/
.pl/category/komunikaty/
.pl/category/komunikaty/page/2/
.pl/category/komunikaty/page/3/
.pl/category/komunikaty/page/4/
.pl/category/komunikaty/page/6/
.pl/category/komunikaty/page/7/
.pl/do-pobrania/
.pl/dzien-wolny-od-pracy-w-pzd-grojec/
.pl/galeria/
.pl/inwestycje-drogowe-zrealizowane-w-2015-roku/
.pl/inwestycje-drogowe-zrealizowane-w-2016-roku/
.pl/kolejne-odbiory-za-nami/

.pl/kontakt/
.pl/mapa-powiatu/
.pl/nowa-odslona-witryny-www-pzdgrojec-pl/
.pl/ogloszenie-o-przetargu-nieograniczonym/
.pl/old/
.pl/o0ld/index.php
.pl/pogoda-sprzyja-drogowcom/
.pl/ponad-24-mln-zlotych-na-remont-drog-powiatowych/
.pl/portfolio-item/zakup-uzywanego-samochodu-ciezarowego/
.pl/portfolio-item/zakup-uzywanej-koparki-kolowej/
.pl/przebudowa-drogi-powiatowej-nr-1617w-bledow-wilkow-ze-

wzgledu-na-budowe-chodnika-w-bledowie/
- https://pzdgrojec.pl/przebudowa-drogi-powiatowej-nr-1690w-zdzary-domaniewice-

w-miejscowosci-zdzary/

- https://pzdgrojec.pl/przetarg-nieograniczony-na-sprzedaz-uzywanego-samochodu-
osobowego-marki-fiat-seicento/
- https://pzdgrojec.pl/ruszyla-przebudowa-dp-1604w-szczesna-rozce-i-dp-1605w-
zalacze-zalesie/
- https://pzdgrojec.pl/trwaja-prace-na-najwiekszych-tegorocznych-robotach/
- https://pzdgrojec.pl/ustawy/
- https://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-

Centrum Bezpieczenstwa Informatycznego

22-300 Krasnystaw

ul. Okrzei 15/9e

502700 | 15022301

CERTYFIKAT

NIP: 564 144 74 18

REGON: 110670379
BS Krasnystaw 97 8200 0008 2001 0025 6393 0001

tel. (+48) 82 561 13 02
e-mail: biuro@cbi24.pl
www.cbi24.pl

21




Tytut Sygn.dok

Raport z audytu dostepnosci RAP/2020/RK/11/54
cyfrowej strony internetowej
Adres strony www Wersja | Stron Data
http://pzdgrojec.pl/ 01 | 23 |18.11.2020

michrow-2/

- https://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-
michrow-3/

- https://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-
michrow-4/

- https://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-
michrow-5-2/

- https://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-
michrow-5/

- https://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-
michrow/

- https://pzdgrojec.pl/utrudnienia-na-moscie-w-glowczynie/

- https://pzdgrojec.pl/zakup-uzywanego-samochodu-ciezarowego-wywrotki-6x4/

- https://pzdgrojec.pl/zakup-uzywanej-koparki-kolowej/

- https://pzdgrojec.pl/zapraszamy-do-wziecia-udzialu-w-przetargach-na-
przebudowe-drog-powiatowych/

- https://pzdgrojec.pl/zimowe-utrzymanie-drog-w-sezonie-20172018/

The following pages do not use a clickjacking mitigation response header and con-

tain a clickable event

- https://pzdgrojec.pl:1443/
- https://pzdgrojec.pl:1443/default.aspx

Streszczenie

Zdalny serwer WWW zawiera aplikacje PHP, ktére moze ujawnié informacje.

Opis

Wersja WordPressa zainstalowana na zdalnym serwerze ma luke, dzieki ktorej mozna pozyskac
informacje o uzytkownikach. Nieuwierzytelniona, zdalnie atakujgca osoba, moze wykorzystaé
luke, w celu poznania nazw waznych uzytkownikow WordPressa. Te informacje, mozna pdzniej
wykorzystaé do przeprowadzania kolejnych atakéw.

Zobacz takze

https://hackertarget.com/wordpress-user-enumeration/

Rozwiazanie

Brak

Poziom ryzyka

Sredni

Hosty

Nessus was able to enumerate the following WordPress users from the WordPress
install at 'http://pzdgrojec.pl/'

tritongroup

michalina

pzd

Nessus was able to enumerate the following WordPress users from the WordPress
install at 'https://pzdgrojec.pl/’'

tritongroup

michalina

pzd
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34850 - Serwer Web uzywa podstawowego uwierzytelniania bez HTTPS
Streszczenie

Zdalny serwer stron internetowych, przekazuje poswiadczenia w postaci zwyktego tekstu.

Opis

Serwer zdalny w sieci web zawiera strony, ktére sg chronione przez 'Podstawowe' uwierzytelnia-
nie w postaci zwyktego tekstu. Podstuchujgc ruch w sieci, osoba atakujgca moze uzyskac loginy i
hasta uzytkownikéw.

Rozwigzanie

Upewnienie sie, ze uwierzytelnianie HTTP jest przesytane przy uzyciu protokotu HTTPS.

Poziom ryzyka

Niski

Hosty

pzdgrojec.pl (tcp/80)

The following web pages use Basic Authentication over an unencrypted
channel :

/private:/ realm=""Password required""

23
502700 | 15022301
CERTYFIKAT
Centrum Bezpieczenstwa Informatycznego NIP: 564 144 74 18 tel. (+48) 82 561 13 02
22-300 Krasnystaw REGON: 110670379 e-mail: biuro@cbi24.pl

ul. Okrzei 15/9e BS Krasnystaw 97 8200 0008 2001 0025 6393 0001 www.cbi24.pl



