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Przedmiot i cel przeprowadzenia oceny dostępności cyfrowej strony 

internetowej. 

Celem przeprowadzenia oceny dostępności cyfrowej strony internetowej jest określenie poziomu 

dostępności strony internetowej zgodnie z Metodologią Oceny zgodności stron internetowych, która 

została zaproponowana przez Konsorcjum W3C i zawarta w dokumencie Web Content Accessibility 

Guidelines (WCAG) z 05.06.2018 roku. Audyt dostępności cyfrowej strony internetowej 

przeprowadzany jest z wykorzystaniem metody badawczej opartej na przepisach obowiązującego 

prawa w tym, ustawach i rozporządzeniach polskich, rozporządzeniach i dyrektywach Unii 

Europejskiej i jest podstawą do sporządzenia deklaracji dostępności strony internetowej.  

1. Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. Rozdział II Art. 32 (Dz.U.1997 
nr 78 poz. 483); 

2. Ustawa z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji 
mobilnych; 

3. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/2102 z dnia 26 października 2016 r.  
w sprawie dostępności stron internetowych i mobilnych aplikacji organów sektora 
publicznego (Dz.Urz.UE z 2.12.2016 L 327/1); 

4. Decyzja wykonawcza Komisji (UE) 2018/1523 z dnia 11 października 2018 r. ustanawiająca 
wzór oświadczenia w sprawie dostępności zgodnie z dyrektywą Parlamentu Europejskiego i 
Rady (UE) 2016/2102 w sprawie dostępności stron internetowych i mobilnych aplikacji 
organów sektora publicznego (Dz.U.UE.L.2018.256.103). 
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1. Postrzegalność – informacje oraz komponenty interfejsu użytkownika muszą być 

przedstawione w sposób dostępny dla ich zmysłów: 

 
● Alternatywa w postaci tekstu dla każdej treści nietekstowej - 1.1 

 

o Kryterium 1.1.1 Treść nietekstowa 

 

Stan faktyczny: Obrazy, obrazy pełniące role odnośników nie posiadają adekwatnego do zawartości  
i celu opisu alternatywnego, alternatywy w postaci tekstu dla treści nietekstowych. 
Skutkuje to ograniczonym dostępem do treści dla osób z niepełnosprawnością 
wzrokową. 

 

 

 

Rekomendacja: Należy zapewnić alternatywę w postaci tekstu dla treści nietekstowej znajdującej się 

na stronie www, np. wprowadzić  opisy alternatywne dla obrazów, obrazów 

pełniących role odnośników:  alt = ‘’//opis”. Pamiętając przy czym, że tekst 

alternatywny dla treści nietekstowych powinien być konkretny dla kontekstu strony  

i jego przeznaczenia. 

 

● Media zmienne w czasie i ich alternatywa – 1.2 

 

o Kryterium 1.2.1 Tylko audio lub tylko wideo (nagranie) 

  

Stan faktyczny: Nie dotyczy. Na stronie internetowej nie zostały udostępnione multimedia. 

 

o Kryterium 1.2.2 Napisy rozszerzone (nagranie) 

 

Stan faktyczny: Nie dotyczy. Na stronie internetowej nie zostały udostępnione multimedia. 
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o Kryterium 1.2.3 Audiosdeskrypcje lub treści alternatywne multimediów (nagranie) 

 

Stan faktyczny: Nie dotyczy. Na stronie internetowej nie zostały udostępnione multimedia. 

 

o Kryterium 1.2.5 Audiodeskrypcja (nagranie) 

 

Stan faktyczny: Nie dotyczy. Na stronie internetowej nie zostały udostępnione multimedia. 

 

● Możliwość adaptacji – Odpowiednia (zrozumiała) prezentacja zawartości – 1.3 

 

o Kryterium 1.3.1 Informacje i relacje 

 

Stan faktyczny: Niepoprawnie wykorzystane nagłówki używane dla sekcji oraz  niewłaściwe 
wykorzystane semantycznych znaczników HTML. 

 

 

Rekomendacje: Kryterium to wymaga przede wszystkim właściwego zastosowania semantycznych 
znaczników HTML, zastosowania nagłówków w właściwej kolejności oraz etykiet dla 
pół formularzy. Jest to niezbędne dla programów asystujących, np. czytnika ekranu, 
aby właściwie przeczytać treści. 
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o Kryterium 1.3.2 Zrozumiała kolejność 

 

Stan faktyczny: Sekwencja czytania treści na stronie internetowej przez technologie wspomagające 
ma znaczenie (is meaningful) – spełniając kryterium. 

 

o Kryterium 1.3.3 Właściwości zmysłowe 

 

Stan faktyczny: Elementy nawigacyjne na stronie polegają tylko na charakterystykach zmysłowych 

komponentów. 

 

Rekomendacje: Elementy nawigacyjne oraz instrukcje nie powinny polegać tylko na prostych 
komunikatach: 

1. dźwięku np. „Dźwięk beep oznacza, że możesz przejść dalej” 
2. kształtu: np. „W celu przejścia dalej klinik w ikonę w kształcie rombu.” 
3. pozycji elementu na stronie internetowej: np. „przycisk do kontynuowania 

znajduje się po lewej stronie” 

 

o Kryterium 1.3.4  Orientacja 

 

Stan faktyczny: Treści na stronie możliwie są do wyświetlania zarówno w układzie pionowym jak  
i poziomym – spełniając kryterium. 

  

o Kryterium 1.3.5  Określenie prawidłowej wartości 

 

Stan faktyczny: Tekstowe pole formularza nie posiada poprawnie działającej funkcji 
autouzupełniania. 

 

Rekomendacje: Należy przyjąć i zmienić taksonomie definicji na zgadną z WCAG 2.1, tak aby 
programy klienckie i technologie wspomagające mogły przedstawić użytkownikom cel 
danych wejściowych w różny sposób. 
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● Możliwość rozróżnienia – Ułatwienie percepcji treści – 1.4 

 

o Kryterium 1.4.1 Użycie koloru 

 

Stan faktyczny: Nie zapewniono dostępu do informacji przekazywanych perz różnice w kolorze. To 
znaczy przez użycie koloru, w którym każdy kolor ma przypisane znaczenie. 

 

Stan faktyczny: Jeśli informacje są przekazywane przez różnice kolorów na polu tekstowym 
użytkownicy z wadami wzroku mogą ich nie zrozumieć. Rekomenduje się 
przekazywanie informacji w kolorze za pomocą innych środków wizualnych. 

 

o Kryterium 1.4.2 Kontrola odtwarzania dźwięku 

 

Stan faktyczny: Nie dotyczy. Strona internetowa automatycznie nie odtwarza dźwięku lub filmu  
z ścieżką audio zaraz po wejściu na stronę. 

 

o Kryterium 1.4.3 kontrast (minimalny) 

 

Stan faktyczny: Kontrast pomiędzy tekstem a tłem nie jest w stosunku 4,5:1. 
W dodatku, nie istnieją kontrolki, które umożliwiają przełączenie strony internetowej 
w wysoki kontrast. 

 

Rekomendacje: Zmiana koloru tekstu, tak aby kontrast pomiędzy tłem a tekstem był zgodny  
z kryterium. 

 

o Kryterium 1.4.4 Zmiana rozmiaru tekstu  

 

Stan faktyczny: Po zmianie rozmiarów zawartości strony do 200%, nie następuje utrata zawartości lub 
funkcjonalności strony internetowej – spełniając kryterium. 
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o Kryterium 1.4.5 Tekst w postaci grafiki 

 

Stan faktyczny: Nie wszystkie grafiki w serwisie mają przypisany poprawnie sformułowany opis 
alternatywny. W kodzie strony są elementy HTML służące prezentacji. 

Rekomendacje: Rekomenduje się wprowadzenie poprawnie sformułowanych opisów alternatywnych. 

 

o Kryterium 1.4.10 Zawijanie tekstu 

 

Stan faktyczny: Dostęp do treści (zawartości) strony pomniejszonej do szerokości 320 px jest możliwy 
bez potrzeby przesuwania poziomo – spełniając kryterium. 

 

o Kryterium 1.4.11 Kontrast elementów nietekstowych 

 

Stan faktyczny: Kontrast kolorów pomiędzy obiektami graficznymi a kolorami przylegającymi jest  
w stosunku minimum 3:1 - spełniając kryterium. 

 

o Kryterium 1.4.12 Odstępy w tekście  

 

Stan faktyczny: Przy zwiększeniu odstępów w tekście pomiędzy wierszami następuje utrata treści lub 
ich funkcjonalności. 

 

Rekomendacje: Kryterium sukcesu to wymaga aby użytkownicy mogli zastąpić określony przez autora 
odstępy między tekstami, tak aby poprawić swoje wrażenia z czytania. Odstępy te 
wynoszą kolejno: 

1. Wysokość linii (odstępy między wierszami) co najmniej 1,5 razy większa niż 
rozmiar czcionki. 
2. Odstępy między literami co najmniej 0,12 razy większe niż rozmiar czcionki. 
3. Odstępy między akapitami co najmniej 2 razy większe niż rozmiar czcionki. 
4. Odstępy między wyrazami co najmniej 0,16 razy większe niż rozmiar czcionki. 

 

o Kryterium 1.4.13 Treści spod kursora lub fokusa 

 

Stan faktyczny: Nie dotyczy. Brak wdrożonych funkcjonalności na stronie skutkujących wyświetleniem 
dodatkowej treści (np. tooltip), po najechaniu kursorem myszy lub sfokusowaniem 
elementu klawiaturą. 
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2. Funkcjonalność – komponenty interfejsu użytkownika oraz nawigacja muszą być możliwe 

do użycia. 

 

● Dostępność z klawiatury – 2.1 

  

o Kryterium 2.1.1 Klawiatura 

 

Stan faktyczny: Całą funkcjonalność treści na stronie internetowej można obsługiwać za pomocą 
interfejsu klawiatury – spełniając kryterium. 

 

o Kryterium 2.1.2 Brak pułapki na klawiaturę  

 

Stan faktyczny: Treść na stronie internetowej nie „uwięzi” fokusa klawiatury – spełniając dane 
kryterium. 

  

o Kryterium 2.1.4 Jednoliterowe skróty klawiszowe 

 

Stan faktyczny: Nie dotyczy. Na stronie nie zostały zaimplementowane jednoliterowe skróty 
klawiszowe. 

 

● Wystarczająca ilość czasu – 2.2 

 

o Kryterium 2.2.1 Możliwość dostosowania czasu 

 

Stan faktyczny: Nie dotyczy. Strona internetowa nie wprowadza czasowych limitów na wykonanie 
czynności bez niespodziewanych zmian treści. 

 

o Kryterium 2.2.2 Wstrzymywanie (pauza), zatrzymywanie, ukrywanie 

 

Stan faktyczny: W przypadku, przenoszenia, migania, przewijania lub automatycznej aktualizacji 
informacji na stronie internetowej, nie zostały wdrożone narzędzia pozwalające na 
wstrzymywanie, zatrzymywanie i ukrywanie treści. 
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Rekomendacje: Celem tego kryterium sukcesu jest uniknięcie rozpraszania uwagi użytkowników 
podczas interakcji ze stroną internetową. Rekomenduje się wprowadzenie  
mechanizmów pozwalających na pauzowanie, zatrzymywanie i ukrywanie 
zmieniających się treści za wyjątkiem sytuacji, w których zmiana treści jest niezbędną 
częścią funkcjonalności. 

 

● Atak padaczki - Migotanie – 2.3 

 

o Kryterium 2.3.1 Trzy błyski lub wartość poniżej progu 

 

Stan faktyczny: Nie dotyczy. Brak elementów na stronie, które migają więcej niż 3 razy na sekundę  
i zawierają dużo czerwieni. 

 

● Możliwość nawigacji – 2.4 

 

o Kryterium 2.4.1 Możliwość pominięcia bloków  

 

Stan faktyczny: Na stronie nie istnieją mechanizmy ułatwiające nawigacje pomiędzy powtarzającymi 
się elementami.  Na każdej stronienie nie znajduje się przynajmniej jeden nagłówek 
h1. 

Rekomendacje: Rekomenduje się wprowadzenie, niekoniecznie widocznych w przeglądarce 
mechanizmów pozwalających na szybkie przechodzenie pomiędzy blokami np.  
w formie: 
<a name="góra" id="top"></a 
<ul class="nav"> 
<li><a href="#nazwa" tabindex="1">Przejdź do XYZ</a></li> 
 <li><a href="#nazwa" tabindex="2">Przejdź do XYZ</a></li> 
 <li><a href="#nazwa" tabindex="3">Przejdź do XYZ</a></li> 
 </ul> 
Wprowadzenie na każdej stronie poprawnie sformułowanego nagłówka h1. 

 

o Kryterium 2.4.2 Tytuł stron  

 

Stan faktyczny: Strona internetowa posiada tytuł opisowy i informacyjny mówiący o jej temacie lub 
celu – spełniając kryterium. 
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o Kryterium 2.4.3 Kolejność fokusu 

 

Stan faktyczny: Użytkownicy poruszając się sekwencyjnie po treści, napotykają informacje  
w kolejności zgodnej ze znaczeniem treści i mogą być one obsługiwane za pomocą 
klawiatury – spełniając kryterium. 

 

o Kryterium 2.4.4 Cel linku (w kontekście) 

 

Stan faktyczny: W przypadku otwarcia nowego okna lub karty przeglądarki na stronie nie znajduje się 
dostępna dla każdego, zrozumiała informacja o otwarciu nowego okna przeglądarki. 

 

 

Rekomendacje: W przypadku gdy po kliknięciu w któryś z elementów otwiera się nowe okno lub 

nowa karta przeglądarki, w bezpośredniej bliskości, lub wewnątrz samego klikniętego 

elementu, albo w wartości atrybutu „title”, albo w inny sposób na stronie powinna 

znajdować się dostępna dla każdego, zrozumiała informacja o otwarciu nowego okna 

przeglądarki. 

Dobrą praktyką jest zamieszczać również informację o rozmiarze dokumentu: Nazwa 

dokumentu (100 KB, PDF). 

 

o Kryterium 2.4.5 Wiele sposobów na zlokalizowanie strony 

 

Stan faktyczny: Brak możliwości zlokalizowania, znalezienia podstron za pomocą mapy podstron lub 
wyszukiwarki. 

Rekomendacje: Wprowadzenie na stronie aktualnej mapy strony bądź wyszukiwarki. 
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o Kryterium 2.4.6 Nagłówki i etykiety 

 

Stan faktyczny: Na stronie internetowej nagłówki stron <h.> są opisane zgodnie z ich zawartością 
oraz opisy te nie są duplikowane w pozostałych nagłówkach – spełniając kryterium. 

 

o Kryterium 2.4.7 Widoczny fokus 

 

Stan faktyczny: Podczas nawigacji klawiaturą brak jest widocznego fokusu aktualnie zaznaczonego 
elementu. 

 

Rekomendacje: Każdy interfejs użytkownika obsługiwany za pomocą klawiatury ma tryb działania,  
w którym widoczny jest wskaźnik fokusu klawiatury – spełniając kryterium. 

 

●  Sposoby wprowadzania danych – 2.5 

 

o Kryterium 2.5.1 Gesty punktowe 

 

Stan faktyczny: Nie dotyczy, do użytku strony niepotrzebne są gesty wielopunktowe, wyjątkiem są 
sytuacje kiedy konkretna funkcjonalność oparta jest o gest wielopunktowy. 

 

o Kryterium 2.5.2 Anulowanie kliknięcia 

 

Stan faktyczny: Na stronie internetowej wprowadzono narzędzia zapobiegające przypadkowym lub 
błędnym wprowadzeniom wskaźnika, tak aby osoby niepełnosprawne nie mogły 
niechcący zainicjować zdarzenia dotykowego lub przypadkowego użycia myszy – 
spełniając kryterium. 

 

o Kryterium 2.5.3 Etykieta w nazwie 

 

Stan faktyczny: Wyświetlana w interfejsie etykieta jest zgodną z etykietą dostępną dla technologii 
asystujących. 

 

o Kryterium 2.5.4 Aktywowanie ruchem 

 

Stan faktyczny: Nie dotyczy. Na stronie internetowej brak funkcjonalności, która jest uruchamiana 
poprzez poruszanie urządzeniem. 
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3.  Zrozumiałość – Informacje oraz obsługa interfejsu użytkownika muszą być zrozumiałe. 

 

● Możliwość odczytania: Treść powinna być zrozumiała i możliwa do odczytania 3.1 

 

o Kryterium 3.1.1 Język strony 

 

Stan faktyczny: Na stronie internetowej został określony główny język strony za pomocą atrybutu 
<lang> – spełniając kryterium. 

 

 

o Kryterium 3.1.2 Język części  

 

Stan faktyczny: Nie dotyczy. Na stronie nie zachodzi zmiana języka – strona używa jednego języka, 
polskiego. 

 

● Przewidywalność: Strony internetowe powinny otwierać się i działać w przewidywalny 

sposób 3.2 

 

o Kryterium 3.2.1 Po oznaczeniu fokusem  

 

Stan faktyczny: Żaden element interfejsu użytkownika po otrzymaniu fokusu nie zmienia swojego 
kontekstu – spełniając kryterium. 

 

o Kryterium 3.2.2 Podczas wprowadzania danych  

 

Stan faktyczny: Na stronie nie stosuje się mechanizmów, które przy zmianie ustawień interfejsu 
użytkownika powodują automatyczną zmianę kontekstu – spełniając kryterium. 

 

o Kryterium 3.2.3 Konsekwentna nawigacja  

 

Stan faktyczny: Mechanizmy nawigacyjne serwisu powtarzają się na podstronach, występując  
w względnie tej samej kolejności– spełniając kryterium. 

 

o Kryterium 3.2.4 Konsekwentna identyfikacja 

 

Stan faktyczny: Te same elementy znajdujące się na wielu podstronach strony internetowej są 
identyfikowane w spójny sposób – spełniając kryterium. 
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● Pomoc przy wprowadzaniu informacji. Obecne jest wsparcie dla użytkownika, tak aby mógł 

uniknąć błędów lub je skorygować 3.3 

 

o Kryterium 3.3.1 Identyfikacja błędu  

 

Stan faktyczny: Formularze na stronie udostępniają funkcjonalność w postaci weryfikacji 
poprawności wprowadzania danych oraz istnieje mechanizm informujący 
użytkownika o niepoprawnie wypełnionym polu formularza – spełniając kryterium. 

 

 

o Kryterium 3.3.2 Etykiety lub instrukcje 

 

Stan faktyczny: Etykiety lub instrukcje są dostarczane, gdy treść wymaga wprowadzania danych np. 
do pól formularzy – spełniając kryterium. 

 

o Kryterium 3.3.3 Sugestie korekty błędów  

 

Stan faktyczny: W przypadku pojawienia się błędów w danych wpisanych w formularzu nie pojawia 
się informacja sugerująca sposób w jaki można ponownie, poprawnie wpisać te dane. 

 

Rekomendacje: Wprowadzenie instrukcji, w której zawarte są jednoznaczne rady co do tego, jak 
należy wpisywać dane do pól formularza. 
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o Kryterium 3.3.4 Zapobieganie błędom (kontekst prawny, finansowy, związany z 

podawaniem danych)  

 

Stan faktyczny: Nie dotyczy. Na stronie internetowej nie przewidziano możliwości spowodowania 
zobowiązań prawnych lub finansowych. 

 

4. Kompatybilność – Treść musi być solidnie opublikowana, tak by mogła być skutecznie 

interpretowana przez różnego rodzaju oprogramowania użytkownika, w tym technologie 

wspomagające.  

 

● Kompatybilność –  zmaksymalizowanie kompatybilności z obecnymi oraz przyszłymi 

programami użytkowników, w tym z technologiami wspomagającymi -  4.1 

 

o Kryterium 4.1.1 Parsowanie 

 

Stan faktyczny: Kod strony internetowej nie jest wolny od błędów: 
 
Błąd : atrybut screen_capture_injectednie jest obecnie dozwolony w elemencie body. 

Z wiersza 275 , kolumna 1 ; do wiersza 275 , kolumny 400 

body -->↩<body class="home page-template-default page page-id-2257 color-custom style-default 

button-flat la…er-copy-center mobile-tb-hide mobile-mini-mr-ll be-1786 nice-scroll" 

screen_capture_injected="true"> 

Błąd : atrybut srcnie jest obecnie dozwolony w elemencie div. 

Z wiersza 379 , kolumna 588 ; do wiersza 379 , kolumna 1067 

ina="">--><div class="tp-bgimg defaultimg " data-bgcolor="undefined" style="background-repeat: no-

repeat; back…//pzdgrojec.pl/wp-content/uploads/2017/11/24F8FE3E-B5D6-4A9E-AA84-

0CFA5E0A06C5-e1512556227735.jpeg"></div> 

Błąd : CSS font-size:: tylko 0może być plikiem unit. Musisz umieścić jednostkę po swoim 

numerze. 

W wierszu 588 , kolumna 913 ; do wiersza 588 , kolumna 978 

ault.css"><div id="mvcwid" style="font-size:2; text-align:Left;color:#222;"> 

Błąd : atrybut w elemencie jest przestarzała. Zamiast tego użyj CSS .widthtable 

Z wiersza 591 , kolumna 10 ; do wiersza 591 , kolumna 29 

↩ <table width="100%">↩ 

https://html.spec.whatwg.org/multipage/#the-body-element
https://validator.w3.org/nu/#l275c400
https://html.spec.whatwg.org/multipage/#the-div-element
https://validator.w3.org/nu/#l379c1067
https://validator.w3.org/nu/#l588c978
http://wiki.whatwg.org/wiki/Presentational_elements_and_attributes
https://validator.w3.org/nu/#l591c29
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Błąd : nieprawidłowa wartość atrybutu widthelementu img: pusty ciąg nie jest prawidłową 

nieujemną liczbą całkowitą. 

Z wiersza 601 , kolumna 190 ; do wiersza 601 , kolumny 308 

_wrapper"><img src="http://pzdgrojec.pl/wp-content/uploads/2015/06/ustawy.png" class="scale-with-

grid" alt="" width="" height=""> 

Błąd : nieprawidłowa wartość atrybutu heightelementu img: pusty ciąg nie jest prawidłową 

nieujemną liczbą całkowitą. 

Z wiersza 601 , kolumna 190 ; do wiersza 601 , kolumny 308 

_wrapper"><img src="http://pzdgrojec.pl/wp-content/uploads/2015/06/ustawy.png" class="scale-with-

grid" alt="" width="" height=""> 

Błąd : CSS bottom:: nieznany wymiar. 

Z wiersza 717 , kolumna 425 ; do wiersza 717 , kolumny 573 

div></div><img class="sgpb-background-image-3115" src="http://pzdgrojec.pl/wp-

content/uploads/2020/10/PZDCOVID.png" style="position: fixed; bottom: -1e+13px;"> 

Błąd : element stylenie może być elementem podrzędnym elementu bodyw tym 

kontekście. (Pomijanie dalszych błędów z tego poddrzewa). 

Z wiersza 719 , kolumna 38 ; do wiersza 719 , kolumna 44 

div></div><style>.tb_bu 

Błąd : atrybut został określony, ale element nie jest właściwością każdego 

elementu.itemprop 

Z wiersza 370 , kolumna 4 ; do wiersza 370 , kolumna 59 

p">↩  ↩  <div class="entry-content" itemprop="mainContentOfPage"> 

Rekomendacje: Wprowadzenie zmian pozwalających na uniknięcie błędów w kodzie HTML. Elementy 
powinny być zagnieżdżone zgodnie z ich specyfikacjami, nie zawierając zduplikowanych 
atrybutów, tak aby wszelkie identyfikatory były unikalne. 

 

o Kryterium 4.1.2 Nawa, rola, wartość   

 

Stan faktyczny: Na stronie są błędy walidacji i przestarzałe, nieużywane elementy HTML. 

Rekomendacje: Zmiany w kodzie strony, aby wyeliminować błędy walidacji. 

 

  

https://html.spec.whatwg.org/multipage/#the-img-element
https://validator.w3.org/nu/#l601c308
https://html.spec.whatwg.org/multipage/#the-img-element
https://validator.w3.org/nu/#l601c308
https://validator.w3.org/nu/#l717c573
https://html.spec.whatwg.org/multipage/#the-style-element
https://html.spec.whatwg.org/multipage/#the-body-element
https://validator.w3.org/nu/#l719c44
https://validator.w3.org/nu/#l370c59
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o Kryterium 4.1.3 Komunikaty o stanie  

 

Stan faktyczny: Strona internetowa wyświetla ważne komunikaty, na które nie jest przenoszony 
focus, które nie są odczytywane przez czytniki ekranów. 

 

Rekomendacje: Wprowadzenie zmian polegających na umożliwienie czytnikom ekranu, odczytywanie 
treści z komunikatów pojawiających się na stronie internetowej np. za pomocą  
atrybutów ARIA. 
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5. Raport skanowania 
 

Raport skanowania 

78912 - Joomla! Niewspierana wersja 
Streszczenie 
Na zdalnym hoście znajduję się niewspierana wersji Joomla! 
Opis 
Zgodnie z numerem wersji, Joomla! nie jest już wspierana. Brak wsparcia oznacza, że żadne nowe 
aktualizacje zabezpieczeń nie są już dostarczane. W rezultacie prawdopodobnie oprogramowanie 
zawiera luki w zabezpieczeniach. 
Zobacz także 
https://developer.joomla.org/news/586-joomla-development-strategy.html 
https://docs.joomla.org/Category:Version_History 
Rozwiązanie 
Aktualizacja do aktualnie wspieranej wersji. 
Poziom ryzyka 
Krytyczny 
Hosty 
pzdgrojec.pl (tcp/80) 
  URL                : http://pzdgrojec.pl/old 

  Installed version  : 1.5.15 

  Supported versions : 3.8.x 

pzdgrojec.pl (tcp/443) 
  URL                : https://pzdgrojec.pl/old 

  Installed version  : 1.5.15 

  Supported versions : 3.8.x 

 

33270 - Włączone debugowanie środowiska ASP.NET 
Streszczenie 
Debugowanie jest włączona na zdalnym hoście. 
Opis 
Możliwe jest wysłanie instrukcji debugowania zdalnego skrypty ASP. Osoba atakująca może to 
wykorzystać w celu dokonania zmian w czasie wykonywania zdalnego skryptu. 
Zobacz także 
http://www.nessus.org/u?2d999af3 
Rozwiązanie 
Upewnienie się, że debugowanie jest wyłączone lub jest używane tylko przez użytkowników uwie-
rzytelnionych. 
Poziom ryzyka 
Średni 
Hosty 
pzdgrojec.pl (tcp/1443) 

 

https://developer.joomla.org/news/586-joomla-development-strategy.html
https://docs.joomla.org/Category:Version_History
http://www.nessus.org/u?2d999af3
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The request 

DEBUG /default.aspx HTTP/1.1 

Host: pzdgrojec.pl:1443 

Accept-Charset: iso-8859-1,utf-8;q=0.9,*;q=0.1 

Accept-Language: en 

Command: stop-debug 

Connection: Keep-Alive 

User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0) 

Pragma: no-cache 

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, image/png, */* 

 

 

Produces the following output : 

HTTP/1.1 200 OK 

Content-Type: text/html; charset=utf-8 

Server: Microsoft-IIS/8.0 

X-Powered-By: ASP.NET 

Date: Mon, 19 Oct 2020 13:25:42 GMT 

Content-Length: 2 

 

 

OK 

 

84502 - Brak HSTS na serwerze HTTPS 
Streszczenie 
Zdalny serwer stron internetowych nie wymusza stosowania HSTS. 
Opis 
Zdalny serwer HTTPS nie wymusza stosowania HTTP Strict Transport Security (HSTS). Brak HSTS 
umożliwia ataki typu downgrade, SSL-stripping man-in-the-middle i osłabia ochronę ciasteczek 
przed atakami cookie-hijacking. 
Zobacz także 
https://tools.ietf.org/html/rfc6797 
Rozwiązanie 
Konfiguracja serwera w celu używania HSTS. 
Poziom ryzyka 
Średni 
Hosty 
pzdgrojec.pl (tcp/443) 
  The remote HTTPS server does not send the HTTP 

  ""Strict-Transport-Security"" header. 

pzdgrojec.pl (tcp/1443) 
  The remote HTTPS server does not send the HTTP 

  ""Strict-Transport-Security"" header. 

 

85582 - Podatność na atak typu Clickjacking 
Streszczenie 
Aplikacja webowa podatna na atak typu Clickjacking. 
Opis 
Zdalny serwer sieci web nie ustawia opcji X-Frame w nagłówku we wszystkich odpowiedziach. 

https://tools.ietf.org/html/rfc6797
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Może to potencjalnie narazić klienta na atak typu clickjacking lub UI Redress. Jeśli osoba atakująca 
nakłoni użytkownika do kliknięcia we wskazany obszar, może to doprowadzić do wykonania zło-
śliwych transakcji. 
Zobacz także 
http://www.nessus.org/u?399b1f56 
https://www.owasp.org/index.php/Clickjacking_Defense_Cheat_Sheet 
https://en.wikipedia.org/wiki/Clickjacking 
Rozwiązanie 
Ustawienie w odpowiedziach opcji nagłówka X-Frame. 
Poziom ryzyka 
Średni 
Hosty 
pzdgrojec.pl (tcp/80) 
The following pages do not use a clickjacking mitigation response header and con-

tain a clickable event : 

 

  - http://pzdgrojec.pl/ 

  - http://pzdgrojec.pl/10-11-2017r-dniem-wolnym/ 

  - http://pzdgrojec.pl/bilans-jst-za-rok-2018-2/ 

  - http://pzdgrojec.pl/bilans-jst-za-rok-2018/ 

  - http://pzdgrojec.pl/category/komunikaty/ 

  - http://pzdgrojec.pl/category/komunikaty/page/2/ 

  - http://pzdgrojec.pl/category/komunikaty/page/3/ 

  - http://pzdgrojec.pl/category/komunikaty/page/4/ 

  - http://pzdgrojec.pl/category/komunikaty/page/6/ 

  - http://pzdgrojec.pl/category/komunikaty/page/7/ 

  - http://pzdgrojec.pl/do-pobrania/ 

  - http://pzdgrojec.pl/dzien-wolny-od-pracy-w-pzd-grojec/ 

  - http://pzdgrojec.pl/galeria/ 

  - http://pzdgrojec.pl/inwestycje-drogowe-zrealizowane-w-2015-roku/ 

  - http://pzdgrojec.pl/inwestycje-drogowe-zrealizowane-w-2016-roku/ 

  - http://pzdgrojec.pl/kamery/ 

  - http://pzdgrojec.pl/klauzula-informacyjna/ 

  - http://pzdgrojec.pl/kolejne-odbiory-za-nami/ 

  - http://pzdgrojec.pl/kontakt/ 

  - http://pzdgrojec.pl/mapa-powiatu/ 

  - http://pzdgrojec.pl/nowa-odslona-witryny-www-pzdgrojec-pl/ 

  - http://pzdgrojec.pl/ogloszenie-o-przetargu-nieograniczonym/ 

  - http://pzdgrojec.pl/pogoda-sprzyja-drogowcom/ 

  - http://pzdgrojec.pl/ponad-24-mln-zlotych-na-remont-drog-powiatowych/ 

  - http://pzdgrojec.pl/portfolio-item/inwestycje-drogowe-zrealizowane-w-2015-

roku/ 

  - http://pzdgrojec.pl/portfolio-item/zakup-uzywanego-samochodu-ciezarowego/ 

  - http://pzdgrojec.pl/portfolio-item/zakup-uzywanej-koparki-kolowej/ 

  - http://pzdgrojec.pl/przebudowa-drogi-powiatowej-nr-1617w-bledow-wilkow-ze-

wzgledu-na-budowe-chodnika-w-bledowie/ 

  - http://pzdgrojec.pl/przebudowa-drogi-powiatowej-nr-1690w-zdzary-domaniewice-

w-miejscowosci-zdzary/ 

  - http://pzdgrojec.pl/przetarg-nieograniczony-na-sprzedaz-uzywanego-samochodu-

osobowego-marki-fiat-seicento/ 

  - http://pzdgrojec.pl/ruszyla-przebudowa-dp-1604w-szczesna-rozce-i-dp-1605w-

zalacze-zalesie/ 

  - http://pzdgrojec.pl/trwaja-prace-na-najwiekszych-tegorocznych-robotach/ 

  - http://pzdgrojec.pl/ustawy/ 

http://www.nessus.org/u?399b1f56
https://www.owasp.org/index.php/Clickjacking_Defense_Cheat_Sheet
https://en.wikipedia.org/wiki/Clickjacking
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  - http://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-

michrow-2/ 

  - http://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-

michrow-3/ 

  - http://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-

michrow-4/ 

  - http://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-

michrow-5-2/ 

  - http://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-

michrow-5/ 

  - http://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-

michrow/ 

  - http://pzdgrojec.pl/utrudnienia-na-moscie-w-glowczynie/ 

  - http://pzdgrojec.pl/zakup-uzywanego-samochodu-ciezarowego-wywrotki-6x4/ 

  - http://pzdgrojec.pl/zakup-uzywanej-koparki-kolowej/ 

  - http://pzdgrojec.pl/zapraszamy-do-wziecia-udzialu-w-przetargach-na-

przebudowe-drog-powiatowych/ 

  - http://pzdgrojec.pl/zimowe-utrzymanie-drog-w-sezonie-20172018/ 

pzdgrojec.pl (tcp/443) 
The following pages do not use a clickjacking mitigation response header and con-

tain a clickable event : 

 

  - https://pzdgrojec.pl/ 

  - https://pzdgrojec.pl/10-11-2017r-dniem-wolnym/ 

  - https://pzdgrojec.pl/bilans-jst-za-rok-2018-2/ 

  - https://pzdgrojec.pl/category/komunikaty/ 

  - https://pzdgrojec.pl/category/komunikaty/page/2/ 

  - https://pzdgrojec.pl/category/komunikaty/page/3/ 

  - https://pzdgrojec.pl/category/komunikaty/page/4/ 

  - https://pzdgrojec.pl/category/komunikaty/page/6/ 

  - https://pzdgrojec.pl/category/komunikaty/page/7/ 

  - https://pzdgrojec.pl/do-pobrania/ 

  - https://pzdgrojec.pl/dzien-wolny-od-pracy-w-pzd-grojec/ 

  - https://pzdgrojec.pl/galeria/ 

  - https://pzdgrojec.pl/inwestycje-drogowe-zrealizowane-w-2015-roku/ 

  - https://pzdgrojec.pl/inwestycje-drogowe-zrealizowane-w-2016-roku/ 

  - https://pzdgrojec.pl/kolejne-odbiory-za-nami/ 

  - https://pzdgrojec.pl/kontakt/ 

  - https://pzdgrojec.pl/mapa-powiatu/ 

  - https://pzdgrojec.pl/nowa-odslona-witryny-www-pzdgrojec-pl/ 

  - https://pzdgrojec.pl/ogloszenie-o-przetargu-nieograniczonym/ 

  - https://pzdgrojec.pl/old/ 

  - https://pzdgrojec.pl/old/index.php 

  - https://pzdgrojec.pl/pogoda-sprzyja-drogowcom/ 

  - https://pzdgrojec.pl/ponad-24-mln-zlotych-na-remont-drog-powiatowych/ 

  - https://pzdgrojec.pl/portfolio-item/zakup-uzywanego-samochodu-ciezarowego/ 

  - https://pzdgrojec.pl/portfolio-item/zakup-uzywanej-koparki-kolowej/ 

  - https://pzdgrojec.pl/przebudowa-drogi-powiatowej-nr-1617w-bledow-wilkow-ze-

wzgledu-na-budowe-chodnika-w-bledowie/ 

  - https://pzdgrojec.pl/przebudowa-drogi-powiatowej-nr-1690w-zdzary-domaniewice-

w-miejscowosci-zdzary/ 

  - https://pzdgrojec.pl/przetarg-nieograniczony-na-sprzedaz-uzywanego-samochodu-

osobowego-marki-fiat-seicento/ 

  - https://pzdgrojec.pl/ruszyla-przebudowa-dp-1604w-szczesna-rozce-i-dp-1605w-

zalacze-zalesie/ 

  - https://pzdgrojec.pl/trwaja-prace-na-najwiekszych-tegorocznych-robotach/ 

  - https://pzdgrojec.pl/ustawy/ 

  - https://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-
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michrow-2/ 

  - https://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-

michrow-3/ 

  - https://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-

michrow-4/ 

  - https://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-

michrow-5-2/ 

  - https://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-

michrow-5/ 

  - https://pzdgrojec.pl/utrudnienia-na-drodze-powiatowej-1602w-wilczoruda-

michrow/ 

  - https://pzdgrojec.pl/utrudnienia-na-moscie-w-glowczynie/ 

  - https://pzdgrojec.pl/zakup-uzywanego-samochodu-ciezarowego-wywrotki-6x4/ 

  - https://pzdgrojec.pl/zakup-uzywanej-koparki-kolowej/ 

  - https://pzdgrojec.pl/zapraszamy-do-wziecia-udzialu-w-przetargach-na-

przebudowe-drog-powiatowych/ 

  - https://pzdgrojec.pl/zimowe-utrzymanie-drog-w-sezonie-20172018/ 

pzdgrojec.pl (tcp/1443) 
The following pages do not use a clickjacking mitigation response header and con-

tain a clickable event : 

 

  - https://pzdgrojec.pl:1443/ 

  - https://pzdgrojec.pl:1443/default.aspx 

 

90067 - WordPress wyliczenie użytkowników 
Streszczenie 
Zdalny serwer WWW zawiera aplikację PHP, które może ujawnić informacje. 
Opis 
Wersja WordPressa zainstalowana na zdalnym serwerze ma lukę, dzięki której można pozyskać 
informacje o użytkownikach. Nieuwierzytelniona, zdalnie atakująca osoba, może wykorzystać 
lukę, w celu poznania nazw ważnych użytkowników WordPressa. Te informacje, można później 
wykorzystać do przeprowadzania kolejnych ataków. 
Zobacz także 
https://hackertarget.com/wordpress-user-enumeration/ 
Rozwiązanie 
Brak 
Poziom ryzyka 
Średni 
Hosty 
pzdgrojec.pl (tcp/80) 
Nessus was able to enumerate the following WordPress users from the WordPress 

install at 'http://pzdgrojec.pl/' : 

 tritongroup 

 michalina 

 pzd 

pzdgrojec.pl (tcp/443) 
Nessus was able to enumerate the following WordPress users from the WordPress 

install at 'https://pzdgrojec.pl/' : 

 tritongroup 

 michalina 

 pzd 

https://hackertarget.com/wordpress-user-enumeration/
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34850 - Serwer Web używa podstawowego uwierzytelniania bez HTTPS 
Streszczenie 
Zdalny serwer stron internetowych, przekazuje poświadczenia w postaci zwykłego tekstu. 
Opis 
Serwer zdalny w sieci web zawiera strony, które są chronione przez 'Podstawowe' uwierzytelnia-
nie w postaci zwykłego tekstu. Podsłuchując ruch w sieci, osoba atakująca może uzyskać loginy i 
hasła użytkowników. 
Rozwiązanie 
Upewnienie się, że uwierzytelnianie HTTP jest przesyłane przy użyciu protokołu HTTPS. 
Poziom ryzyka 
Niski 
Hosty 
pzdgrojec.pl (tcp/80) 
The following web pages use Basic Authentication over an unencrypted 

channel : 

 

/private:/  realm=""Password required"" 

 

 


